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MAPA DE RIESGOS INSTITUCIONAL



La Politica para la administracion del Riesgo y disefio de Controles es la declaracion de
la Gerenciay las intenciones generales de la empresa con respecto a la gestion del riesgo
en el marco de la implementacion del Modelo Integrado de Planeacion y Gestion, MIPG.
La gestion o administracion del riesgo establece lineamientos precisos acerca del
tratamiento, manejo y seguimiento a los riesgos.

En Aguas de Barrancabermeja S.A. E.S.P. la Politica para la Administracién del Riesgo
y Disefio de Controles se elabord, con fundamento en los lineamientos y metodologias
definidas en la Guia para la administracion del riesgo y el Disefio de Controles en
entidades publicas — octubre 2018 — del Departamento Administrativo de la Funcién
Publica, DAFP.

Es asi, como el Mapa de Riesgos Institucional que comprende los riesgos de gestién, de
corrupcion y de seguridad digital; se constituye en la herramienta de prevencion que
identifica los riesgos significativos por proceso y determina las actividades control para
su tratamiento.

La Direccion de Planeaciéon Empresarial presenta el cuarto informe de monitoreo del
Mapa de Riesgos Institucional del periodo octubre — diciembre de 2020, teniendo en
cuenta las evidencias presentadas por los lideres de proceso, los funcionarios
responsables de implementar las actividades de control establecidas y las observaciones
de la Direccion de Control de Gestion en sus informes peridédicos de seguimiento.

1 NORMATIVIDAD

Decreto No 1499 de 2017: Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Manual Operativo MIPG v2: El Modelo Integrado de Planeacion y Gestion MIPG, como
un marco de referencia disefiado para que las entidades ejecuten y hagan seguimiento
a su gestion para el beneficio del ciudadano.

Guia para la Administracion de Riesgo y el Disefio de Controles de las Entidades Publicas
(Riesgo de Gestion, Corrupcién y Seguridad Digital) V4, octubre de 2018.

Resolucién No. 29 de 2019. Por medio de la cual se adopta la Politica de Administracion
del Riesgo para la vigencia 2019 de la empresa Aguas de Barrancabermeja S.A. E.S.P.

Resolucion No. 36 de 2020. Por medio de la cual se adopta el Mapa de Riesgos
Institucional para la vigencia 2020 de la empresa Aguas de Barrancabermeja S.A. E.S.P.



2 OBJETIVO

Determinar el grado de cumplimiento de las actividades de control establecidas en Mapa
de Riesgos Institucional vigencia 2020, identificando recomendaciones y/o acciones de
mejora respecto de las evidencias presentadas por los lideres de proceso y funcionarios
responsables, actuando la Direccion de Planeacién Empresarial como Segunda Linea de
Defensa.

3 ALCANCE
El monitoreo del Mapa de Riesgos Institucional comprende el avance de las actividades
realizadas en el cuarto trimestre de la vigencia 2020 por tipo de riesgos y por procesos.
4 DATOS O EVIDENCIAS
Las evidencias fueron entregadas por los lideres de proceso y funcionarios responsables
de las actividades establecidas, registrando los avances en el formato Excel del Mapa de
Riesgos.
Recibidas las evidencias a través de plataforma digital, fueron revisadas, validadas y
consolidados los avances en el presente informe.
5 MONITOREOQO Y SEGUIMIENTO
El presente informe de avance del Mapa de Riesgos Institucional 2020, refleja su nivel de
cumplimiento en el IV trimestre de la vigencia, teniendo en cuenta cada uno de los 16
riesgos significativos identificados por tipo de riesgo y por proceso responsable de su

gestion.

El riesgo “Alteracién indebida de los datos de usuarios en el sistema de informacion
comercial” se tipific6 como riesgo de corrupcion y como riesgo de seguridad digital.

TIPO DE RIESGO No. de riesgos % avance
Riesgos de gestiéon 12 48.08%
Riesgos de corrupcion 2 75.00%
Riesgos de seguridad digital 2 67.50%

El Mapa de Riesgos Institucional vigencia 2020 presenta a diciembre un nivel de
cumplimiento del 54%.
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48.08%

Riesgos de gestion

75.00%

Gestion del riesgo sin cumplimiento

Riesgos de corrupcion

67.50%

Riesgos de seguridad digital

- Actividad de . . o
Proceso Riesgo control Soporte/evidencia % cumplimiento

Gestion Falta de gestion del | Aplicacion de lista de | Plan de Mejora monitoreado
Financiera y | riesgo financiero chequeo para la
Contable identificacion de riesgos 0

y plan de mejora suscrito

e implementado
Control de | Bajo nivel de | Elaborar un plan de | Plan de Trabajo monitoreado
Calidad credibilidad en el | trabajo para Acreditaciéon | trimestralmente en Comité 0

laboratorio y | el laboratorio Primario y presentado por el

subutilizacién

Sub Operaciones en CICCI

Gestion del riesgo con cumplimiento inferior al 50%

: Actividad de . . o
Proceso Riesgo control Soporte/evidencia % cumplimiento
Planeaciony GI | Afectacion ambiental | Verificar cumplimiento | Lista  de chequeo de

en obras

de los lineamientos y
responsabilidades frente
al manejo ambiental en
las obras civiles

cumplimiento lineamientos
manejo ambiental en las obras
civiles de acuerdo con lo
establecido en el Manual de
Supervisién e Interventoria.

Indicador: Numero de 25
chequeos elaborados y
retroalimentados para toma de
acciones / total de obras
indicadas en el periodo
reportado
Gestion Incremento del nivel | Monitorear cumplimiento | Informes  trimestrales  de
Comercial de cartera por la | Plan de estrategias de | avance
omision de acciones | recaudo (efectividad) 10
persuasivas Contratacion por
efectivas efectividad
Contratacion Plan de | Plan de Implementacién | Informe de monitoreo trimestral
Implementacion SECOP Il y monitoreo | al Plan SECOP II 20

SECOP Il elaborado
y monitoreado

periédico




Gestion del riesgo con cumplimiento del 50%

antijuridico adoptado en
Comité de Conciliacion

Proceso Riesgo AERTIEE] 6 Soporte/evidencia % cumplimiento
control
Gestién Imposibilidad de | Base de datos de | Informes trimestrales de
Comercial cobro de cartera por | usuarios actualizada avance usuarios actualizacion
datos de base de datos (25% de 50
desactualizados de usuarios de la base de datos
usuarios en sistema actualizada en la vigencia
2020)
Gestién Alteracion indebida | Definir e implementar | Informes trimestrales de
Comercial de los datos de | revisiones periddicas de | autocontrol en el médulo de
usuarios en el | autocontrol en el médulo | auditoria a los ajustes por 50
sistema de | de auditoria a los ajustes | facturacién
informacién por facturacion
comercial
Secretaria Vencimiento de | Realizar monitoreo | Informe trimestral de monitoreo
General y | términos judiciales trimestral al Plan de | presentado en Comité de
Juridica Accion de Dafio | Conciliacion 50

Gestion del riesgo con cumplimiento superior al 50%

: Actividad de . . o
Proceso Riesgo control Soporte/evidencia % cumplimiento
Gestion No cumplimiento | Monitoreo trimestral a | Actas Comité Técnico
Estratégica POIR por cambios | través  del Comité | Institucional (monitoreo POIR)
en los proyectos Técnico Institucional.

implementacion

(Importante definir en | Informe semestral Director de 75
Comité propuesta de | Planeacion Empresarial
modificacién POIR para | presentado al CICCl (Segin
reporte a SSPD) Resolucion No. 62 de 2020)
Planeacion y | Falta de efectividad | Controlar los proyectos | Herramienta de control de
Gestion Integral en la materializacion | en sus etapas de | proyectos monitoreada en 85
de proyectos planeacién, ejecucién, | Comité Técnico
evaluacion e impacto
Gestion Intoxicacion por | Elaborar el diagndstico | Accién correctiva monitoreada
Acueducto cloro del riesgo asociado a | trimestralmente
intoxicaciéon por cloro e
implementar accion
correctiva para  su 82
mitigacion: Diagnéstico
elaborada y Accion
Correctiva implementada
al 100%
Saneamiento Ausencia de Control | Periédicamente la jefe | Informe de verificacion
béasico en primera linea de | de Unidad realizard | trimestral incluido en el reporte
defensa a la gestion | verificacion aleatoria de | de PQRSD
L 60
de reclamos la efectividad de
reclamos y peticiones del
proceso
Gestion Talento | Insuficiente personal | Definir plan de trabajo | Monitoreo trimestral plan de
Humano para garantizar el | para  actualizar los | trabajo
logro de los objetivos | descriptores de cargos y 100
institucionales realizar monitoreo
trimestral a su




Proceso Riesgo Acgg:ﬂ?gl el Soporte/evidencia % cumplimiento
Gestion Ineficacia de los | Informe de efectividad de | Informe trimestral del resultado
Informatica procesos por falta de | requerimientos de | y andlisis del indicador
parametrizacion de | software: Desarrollo 85
software efectivo/Requerimiento
de Software realizado
Control de | Incumplimiento de la | Soportar en los papeles | Papel de trabajo en cada
Gestién metodologia en la | de trabajo de cada | auditoria que soporte la
muestra de auditoria | auditoria a la cual le | aplicaciéon de la metodologia 100
de contratos aplique muestreo, la
metodologia aplicada.

El nivel de cumplimiento promedio acumulado trimestre a trimestre es el siguiente:

Nivel de cumplimiento
romedio acumulado
Proceso Riesgo Actividad de control | P " o ~
Trim Trim Trim Trim.
No cumplimiento POIR | Monitoreo trimestral a través del
Gestion por cambios en los | Comité Técnico Institucional.
1 Estratégica proyectos (Importante  definir  en  Comité 25% 38% 50% 75%
9 propuesta de modificacion POIR para
reporte a SSPD)
Afectacion ambiental | Verificar cumplimiento de los
> Planeacion y en obras lineamientos oy (esponsabllldades 0% 0% 0% 2506
Gl frente al manejo ambiental en las obras
civiles
Planeacion Falta de efectividad en | Controlar los proyectos en sus etapas
3 Gl y la materializacién de | de planeacion, ejecucién, evaluacion e 25% 50% 15% 85%
proyectos impacto
Intoxicacién por cloro Elaborar el diagnostico del riesgo
asociado a intoxicacion por cloro e
4 Gestion |mplemgnt§r accion correctiva para su 2506 50% 20% 82%
Acueducto mitigacion: Diagnostico elaborada y
Accion Correctiva implementada al
100%
Ausencia de Control | Periédicamente la jefe de Unidad
Saneamiento en primera linea de | realizara verificacién aleatoria de la o o o o
5 B. defensa ala gestion de | efectividad de reclamos y peticiones 25% 50% 20% 60%
reclamos del proceso
Imposibilidad de cobro | Base de datos de usuarios actualizada
Gestion de cartera por datos o o o o
6 Comercial desactualizados de 25% 50% 35% 50%
usuarios en sistema
Incremento del nivel de | Monitorear cumplimiento Plan de
Gestion cartera por la omision | estrategias de recaudo (efectividad) o o o o
7 Comercial de acciones | Contratacién por efectividad 0% 0% 10% 10%
persuasivas efectivas
Alteracion indebida de | Definir e implementar revisiones
Gestion los datos de usuarios | periddicas de autocontrol en el modulo o o o o
8 Comercial en el sistema de | de auditoria a los ajustes por 0% 50% 25% 50%
informacion comercial | facturacion
Secretaria Vencimiento de | Realizar monitoreo trimestral al Plan de
9 Gralv J términos judiciales Accion de Dafio antijuridico adoptado 0% 25% 0% 50%
Yo en Comité de Conciliacion
Insuficiente  personal | Definir plan de trabajo para actualizar
Gestion para garantizar el logro | los descriptores de cargos y realizar o o o o
10 Talento H. de los objetivos | monitoreo trimestral a su 0% 0% 50% 100%
institucionales implementacién




Nivel de cumplimiento
. . promedio acumulado
Proceso Riesgo Actividad de control I T III o
Trim Trim Trim Trim.
Ineficacia  de  los | Informe de efectividad de
1 Gestlor}_ procesos por’falta de requt_erlmlentos (_1e_software: Desarrollo 2506 50% 30% 850
Informatica parametrizacion de | efectivo/Requerimiento de Software
software realizado
Plan de | Plan de Implementacién SECOP Il y
i Implementacion monitoreo periédico o o o o
12 | Contratacion SECOP I elaborado y 0% 30% 40% 40%
monitoreado
Gestion Falta de gestion del | Aplicacion de lista de chequeo para la
13 . ) riesgo financiero identificacion de riesgos y plan de 0% 0% 0% 0%
Financiera ) . .
mejora suscrito e implementado
Bajo nivel de | Elaborar un plan de trabajo para
Control de credibiidad en el | Acreditacién el laboratorio
0, 0, 0, 0,
14 Calidad laboratorio y 0% 0% 0% 0%
subutilizacién
Incumplimiento de la | Soportar en los papeles de trabajo de
Control de metodologia en la | cada auditoria a la cual le aplique o o o o
15 Gestién muestra de auditoria | muestreo, la metodologia aplicada. 0% 50% 5% 100%
de contratos
Promedio del total 10% 29% 25% 54%

La segunda linea de defensa reevalu6 el avance de las actividades de control, teniendo
en cuenta las observaciones y recomendaciones de la Direccién de Control de Gestion
respecto a las caracteristicas y criterios de los controles, en el tercer trimestre.

Avance Mapa de Riesgos Institucional IV Trimestre
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El detalle del analisis de la efectividad se observa en el archivo Excel anexo.



6 OBSERVACIONES Y RECOMENDACIONES

1. ElMapa de Riesgos Institucional vigencia 2020 presenta un cumplimiento del 54%,
lo que en indica en términos generales un bajo nivel.

2. Laoportunidad en la entrega y la calidad de las evidencias de cumplimiento de las
actividades de control establecidas en el Mapa de Riesgos Institucional es
fundamental para el adecuado monitoreo periodico. Los plazos para el reporte de
la informacion deben cumplirse. Persiste la entrega de informes y evidencias
posterior a las fechas establecidas.

3. Se requiere mayor compromiso y urgente accion por parte de los lideres de
proceso debido a posible materializacion de riesgos por incumplimiento de las
actividades de control.

4. Existe incumplimiento normativo frente al manejo ambiental en las obras civiles ya
gue existe un manual de gestion ambiental de obras con lineamientos e
instrumentos sin implementacion. Este riesgo es reiterativo y sera incluido
nuevamente en el mapa de riesgos de la préxima vigencia.

5. Las actividades de control deben realizarse periodicamente en el tiempo acordado
valorando su efectividad y permitiendo la toma oportuna de decisiones. No pueden
implementarse controles una Unica vez al final del periodo.

6. Los criterios de autoridad y efectividad de las actividades de control no se
cumplieron a cabalidad. La gestion del riesgo mas que un compromiso normativo
debe ser parte de la cultura organizacional.

7. Las actividades de control sin ejecucion se incluiran de nuevo en el Mapa de
Riesgos Institucional de la siguiente vigencia.

8. Ante el incumplimiento de las actividades de control definidas en el Mapa de
Riesgos Institucional, el Comité Institucional de Gestion y Desempefio debe
reclamar a los lideres de proceso mayor compromiso con la cultura del autocontrol
para mejorar la gestion empresarial.

ﬁ)\dﬁ?”' o ==

HUMBERTO VARGAS LEON HERNAN DARIO HERNANDEZ ZUNIGA
Director de Planeacion Empresarial Profesional 11l — Sistemas de Gestion




Anexo A — Formato Excel monitoreo IV T Mapa de Riesgos Institucional
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